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1 Valikdppeaine ""Kuberkaitse"

Valikdppeaine ,,Kiiberkaitse* eesmérgiks on anda dpilastele ettekujutus kiiberkaitse olemusest ja
distsipliinidest ning vGimaldada neil omandada algteadmised antud valdkonnas.

Ainekavas sisalduva dppetegevuse kaudu omandatakse kiiberkaitse valdkonna tldised teadmised,
mis kinnistatakse praktilise tegevuse kaudu. Oppeaine eesmark on panna alus turvalise
kiberkeskkonna p&himdtete mdistmisele, kujundada Opilaste turvateadlikkust ja valmisolekut
vajadusel toetada kogukondliku kiberturvalisuse teadlikkuse tdstmist.

Ainekava loomisel on vdetud aluseks Pdltsamaa Uhisgiimnaasiumis stivendatult Gpetatava
valikaine "Kuberkaitse" ainekava ning selle senise Gpetamise praktilised kogemused, samuti
teistes Eesti koolides seni dpetatud kiiberkaitse temaatikat kasitlevate dppeainete ainekavad ning
nende Opetamise praktilised kogemused.

Ainekava pdhineb muuhulgas jargmistel dokumentidel, mudelitel, strateegiatel, standarditel, jms:

o Oppijate digipadevusmudel: HITSA, 2016.
[http://innovatsioonikeskus.ee/sites/default/files/Digipadevused/Digipadevusmudel _2016.
pdf]

e Rahvusvaheline digipadevuse raamistik DIGCOMP 1.0: Euroopa Komisjon,
Teadusuuringute Uhiskeskus, Tulevikutehnoloogiate Instituut, 2013.
[https://www.hm.ee/sites/default/files/digipadevuse_enesehindamise raamistik_0.pdf]

e Rahvusvaheline digipadevuse raamistik DIGCOMP 2.0: Euroopa Komisjon,
Teadusuuringute Uhiskeskus, 2016.
[http://publications.jrc.ec.europa.eu/repository/bitstream/JRC101254/jrc101254 digcomp
%202.0%20the%20digital%20competence%20framework%20for%20citizens.%20update
%20phase%201.pdf]

e Rahvusvaheline digipadevuse raamistik DIGCOMP 2.1: Euroopa Komisjon,
Teadusuuringute Uhiskeskus, 2017.
[http://publications.jrc.ec.europa.eu/repository/bitstream/JRC106281/web-
digcomp?2.1pdf %28online%29.pdf]

e GUmnaasiumi riiklik dppekava: Kinnitatud VVM Nr 2, 06.01.2011 (RT I, 14.01.2011, 2).
Muudetud 15.09.2011 (RT 1, 20.09.2011, 1), 02.05.2013 (RT 1, 07.05.2013, 10),
22.08.2013 (RT 1, 28.08.2013, 1), 20.03.2014 (RT 1, 25.03.2014, 7), 28.08.2014 (RT I,
29.08.2014, 18). [https://www.riigiteataja.ee/akt/129082014021]

e Informaatika valikaine IKT riiklik dppekava informaatikadpetuses: Kinnitatud VVM Nr
1,06.01.2011 (RT I, 14.01.2011, 1), lisa 10.
[https://www.riigiteataja.ee/aktilisa/1290/8201/4020/1m%20lisal0.pdf]

e Kiberjulgeoleku strateegia 2014-2017: Majandus- ja Kommunikatsiooniministeerium,
2014.
[https://www.mkm.ee/sites/default/files/kuberjulgeoleku_strateegia_2014-2017.pdf]

e Elukestva Oppe strateegia: Haridus- ja Teadusministeerium, 2014. Kinnitatud VVK
13.02.2014 (RT 111, 19.02.2014, 3) [https://www.hm.ee/et/elukestva-oppe-strateegia-
2020]
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Digipoorde programm: Haridus- ja Teadusministeerium, 2014
[https://htm.ee/et/tegevused/digipoore-0]
[https://www.hm.ee/sites/default/files/2_digipoorde_programmi_2017-
2020_eelnou_1.pdf]

21. sajandil Gppimine/ Partnership for 21st Century Learning: P21, Washington, DC,
2015. [http://www.p21.org/our-work/p21-framework]

Rahvusvahelise Haridustehnoloogia Seltsi digipadevuste standard: International Society
for Technology in Education (ISTE), 2017. [https://www.iste.org/]

Arvutioskuste sertifitseerimisprogramm European Computer Driving License (ECDL):
ECDL Foundation, 1997 — 2017. [http://ecdl.org/]

Kutsekoda (IKT valdkonna ametid): SA Kutsekoda, 2017. http://www.kutsekoda.ee/]
IT erialad StartIT: Infotehnoloogia ja Telekommunikatsiooni Liit, 2017. [http://startit.ee/]
Rajaleidja erialade valikud ja testid: SA Innove, 2017. [http://www.rajaleidja.ee/noor]
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Ainekava on koostanud Eesti NATO Uhingu egiidi all tegutsenud to6riihm, mille koosseisu
kuulusid:

e Birgy Lorenz (Pelgulinna Gumnaasiumi IT-arendusjuht, Eesti Informaatikadpetajate
Seltsi juhatuse liige) - ekspert

e Triin Muulmann (Kehtna Kutsehariduskeskuse informaatikadpetaja) - ekspert

e Rain Ottis (Tallinna Tehnikaulikooli Tarkvarateaduse instituudi dotsent) - ekspert

e Rein Pddra (Kommunikatsiooni ja Infoturbe Uurimis- ja Arenduskeskus OU juhatuse
liige) - ekspert

e Tiia SOmer (Tallinna Tehnikailikooli Tarkvarateaduse instituudi doktorant-

nooremteadur) - ekspert

Anto Veldre (Riigi Infosusteemi Ameti analutik) - ekspert

Tiia Mikson (Pdltsamaa Uhisgiimnaasiumi Gppealajuhataja) - kolleegiumi liige

Krista Mulenok (Eesti NATO Uhingu juhatuse liige) - kolleegiumi liige

Hindrek Lootus (vabakutseline konsultant ja koolitaja) - to6rithma juht

Ainekava valmimisele aitasid oma nOuannete ja soovitustega kaasa Haridus- ja
Teadusministeeriumi IT-nBunik Jaak Anton, sama ministeeriumi peaekspert Signe Granstrém ning
mitmed Poltsamaa Uhisglimnaasiumi, Tartu Jaan Poska Glmnaasiumi, Tartu Tamme
Gumnaasiumi, Johvi Gumnaasiumi, Elva Gimnaasiumi ning Rocca al Mare Kooli Gpetajad ja
tootajad, kellele kdigile téoriihm avaldab selle eest siirast ja siigavat tanu. Ainekava tugevad kiiljed
on ndustajate teene, kdigi vbimalike puudujaakide eest vastutab tiksnes tooriahm.



2 Oppeaine kirjeldus

Valikaine 'Kiiberkaitse' on kiiberkaitse teemaliste kursuste kogumik.

Esimene baaskursus, INFOUHISKOND JA ISIKLIK TURVALISUS, ei eelda erialateadmisi
kiberkaitsest, kuid eeldab, et informaatika ja Uhiskonnalpetuse baasalused, Oppijate
digipadevusmudeli 111 aste on pohikoolis omandatud ning et Opilastel on olemas valdkonna
keerukuse mdistmiseks vajalikud p&devused digitaalses ohutuses ja kuberhugieenis. Huvitatud
koolidel on vdimalus baaskursus aluseks votta voi luua selle péhjal oma kooli ainekava ja téokava.

Soovitame kursuse véltel korraldada erinevaid Gppekaike ja kutsuda valiskilalisi: kaasata inimesi
Kaitseliidu  Kuberkaitse iksusest (KL KKU), kohaliku omavalitsuse esindajaid,
infoturbespetsialiste ja juriste nii avalikust kui ka erasektorist ja tlikoolidest. See tostab antava
kursuse vaartust.

Kiberhiigieen on kéaesoleva Gppeaine kontekstis defineeritud kui kasutaja poolt asjakohaste
turbemeetmete kasutusele votmine IT susteemide ja seadmete kasutamisel ning kiberturvalisuse
parimate praktikate jargimine.

Edasised kooli poolt loodavad valikkursused voimaldavad koolil dpilastel arendada oma huvist ja
vOimalustest tulenevaid kompetentse, nt. 1abi jargmiste kursuste:

tehnilised kiiberkompetentsid (kaitse ja riinne);
vorguturve ja haldus;

droonid ja robootika kiiberkaitse teenistuses;
riik, meditsiin ja kiiberkaitse jne.

3 Oppeainete 16iming teiste ainevaldkondadega

INFOUHISKOND JA ISIKLIK TURVALISUS on multidistsiplinaarne kursus, millel on
tihedaid kokkupuutepunkte mitmete teiste giimnaasiumi dppekava dppeainetega:

e (hiskonnadpetus — kodanikukasvatus, riigikaitse korraldus, kaitsevae ja Kaitseliidu
struktuur, Euroopa Liit, NATO ja URO, rahvusvahelised kriisid ja konfliktid, Eesti
kaitsepoliitika;

e (ldajalugu - sOGjaajalugu, kriiside ja konfliktide tekkep6hjused ning
tagajérjed, rahvusvahelised kriisid ja konfliktid, Euroopa Liit, NATO ja URO;

e riigikaitseGpetus — militaarstruktuurid, riigikaitse tlesehitus;

o eesti keel — terminoloogia, t66 juriidiliste tekstidega, suuline ja Kirjalik
enesevéljendusoskus;

e vOOrkeeled — terminoloogia;

e Kkarjadridpetus - karjadri ja edasise Oppimise planeerimine;



majandus- ja ettevotlusdpe - thiskonna toimemehhanismid, majanduse edukuse ja kahju
seos digitaalse valdkonna arengu ja kuiberkuritegevusega;

inimene ja Bigus - digusruum, inimese kohustused ja 6igused;

psuhholoogia - psiihholoogiline sdda, sotsiaalne manipulatsioon;

fulsika ja tehnika - digitaalsed seadmed, andmete Ulekanne, vork;

globaliseeruv maailm - veebipdhised andmebaasid, teabeallikad, majanduse areng ja
inimtegevuse moju;

uurimusto06 alused/arvuti kasutamine uurimistoos — teaduslik metoodika tegevuste
planeerimises, analiiusis;

rakenduste loomine ja programmeerimine — andmete sorteerimine, filtreerimine ja
esitamine, analttsimine;

filosoofia - kiisimuste &ratundmine, kiisimine, arutluskdikude koostamine, véartused
uhiskonnas, eetika.

4 Oppetegevuse kavandamine ja korraldamine

Oppetegevust kavandades ja korraldades:

kasitletakse teemasid baastasemel ning voimalikult praktiliselt ja elulahedaselt; tuuakse
naiteid reaalsest elust ja olukordadest Eestis ning mujal maailmas;

lahtutakse 6ppekava alusvaartustest, tildpadevustest, dppeaine eesmarkidest, dppesisust ja
oodatavatest dpitulemustest ning toetatakse 16imingut teiste Oppeainete ja labivate
teemadega;

I6imitakse teoreetilised teemad teiste dppeainetega (vt. L8iming);

tagatakse tulemus erinevate teemade kordamise ning jargnevate teemadega seoste
loomise kaudu;

opilase dpikoormus (sh kodut6dde maht) on mdddukas, jaotub dppeaasta ulatuses
uhtlaselt ning jatab dpilasele piisavalt aega labitud teemade kinnistamiseks;
vbimaldatakse Gppida individuaalselt ja (iheskoos teistega (iseseisvad, paaris- ning
riihmat06d), et toetada Opilaste kujunemist aktiivseteks ja iseseisvateks Oppijateks ning
loovateks ja kriitiliselt motlevateks isiksusteks, kes oskavad to6tada ka meeskonnas;
kasutatakse erinevaid 6ppemeetodeid, sh aktiiv@pet: paaris- ja rihmat6o, vestlus,
diskussioon, véitlus, arutelu, seminar, projektdpe, simulatsioon; skeemi, plaani, tabeli
koostamine; praktilised ja uurimisto6d; infootsing teabeallikatest ja infoanalils; referaadi
ja ettekande koostamine; allikaanallits (dokument, tekst, statistika jms); t66 erinevate e-
riigi vahenditega (riigiportaal, e-teenused, teabepdring, digusaktid internetis);
kasutatakse diferentseeritud dppeulesandeid, mille sisu ja raskusaste toetavad
individualiseeritud késitlust ning suurendavad dpimotivatsiooni;

rakendatakse niiudisaegseid info- ja kommunikatsioonitehnoloogiatel pShinevaid
Opikeskkondi ning 6ppematerjale ja -vahendeid;

laiendatakse vdimalusel 6pikeskkonda: naitused, kiiberkaitsega seotud institutsioonide
kilastamine, vdistlused, virtuaalmasinate kasutamine jne;



4.1

ollakse sGltumatu tarkvaratootjast: Gpe ehitatakse tiles ronkem kui tihe tarkvaratootja voi
-platvormi kasutamisele. Kool peaks tutvustama vahemalt kaht erinevat tehnilist
lahendust: arvuti operatsioonististeeme (nt MS Windows, macOS, GNU/Linux) ning
samuti nutiseadmete operatsioonisiisteeme (nt Android, i0S, Windows Phone).

Hindamise alused

Hindamisel kasutatakse sdnalist mitteeristavat hindamist — ,,Arvestatud* — ,, Mittearvestatud.

Opitulemusi hinnatakse E-portfoolio alusel.

E-portfoolio on personaalne veebipdhine keskkond (platvormi valib kool/@pilane ise), kuhu
Opilane kogub kokkuvdtteid tunnis Opitud/ késitletud teemade kohta (milliseid teemasid tunnis
kasitleti, mida Gppis jne). Opiiilesanded sooritatakse ja e-portfooliot peetakse kas iksi vdi
rihmat6odna; E-portfoolio on tldiselt avalik, aga peab v6imaldama ka piiratud ligipddsuga sisu.

4.2 Nouded fuusilisele keskkonnale

Kursusel osalemine eeldab jargmiste vahendite kasutamist:

uldjuhul on igal dpilasel eraldi arvutitookoht, kuid loenguid vdib viia 1&bi ka arvutiteta
ruumis;

esitlusvahend (nt. dataprojektor);

on failide salvestamise vdimalus vorgukettale voi kooli pakutavasse/ toetatud
veebikeskkonda;

on juurdepaas infoslisteemidele ja internetile (e-kool, intranet vdi veebip&hine
sisuhaldusststeem, rihmatto keskkond, videoteek, e-koolikott);

on kursuse labiviimiseks on olemas tehniline baas nt. kdrvaklapid ja mikrofonid,
vorguseadmed ning need vastavad kehtivale tervisekaitse nduetele ja soovitustele jne;
teised konkreetse valikdppeaine ainekavade labi viimiseks on vajalikud vahendid:
kirjanduse ja ndidete kogum, eritarkvara vastavalt tilesannete iseloomule.

5 Ainekava

5.1 Oppe- ja kasvatuseesméargid

Kiberkaitse 6ppekavaga taotletakse, et dpilane:

oleks Eestile lojaalne isik, kellel on positiivne hoiak ja valmidus vajaduse korral Eestit ja
liitlasi kaitsta ning kes tegutseb lahtuvalt digusriigi pohimdtetest;

jargiks demokraatlikke vaartusi ning oleks vastutustundlik;

mdistab kiiberkaitse seotust erinevate ihiskonnaelu valdkondadega ja tulevikutrendidega;



teab Eesti e-riigi ning kuberkaitse korraldust, e-riigi lahenduste tlesehituse pohimétteid
ning valdkondlikke Gigusakte;

teab kiiberkaitse, kérgtehnoloogiliste konfliktide ning kuiberkuritegevuse ajalugu;

on omandanud esmased oskused koduse IT-vOrgu ja laiatarbeseadmete turvalisuse
tagamiseks ning kaitsmiseks enamlevinud kilberturbeintsidentide eest;

tunneb digitaalse ohutuse aluseid (sh. isiku- ja tervisekaitse) ja kasutab neid teadlikult
omaenda ja teiste turvalisuse tdstmiseks;

hindab ja anallilsib vastuvdetavat infot kriitiliselt;

oskab kiberintsidenti kirjeldada ja dokumenteerida ning koostada asjakohase teatise
padevale ametiasutusele;

oskab omandatud teadmisi ja oskusi rakendada praktikas ja tulevase eriala valikul.
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Opitulemus

SISSEJUHATUS INFOUHISKONDA
a. Oskab anda (levaate digitihiskonna
toimimisest

b. Teab infoturbe ajalugu, téhtsamaid
kiberriinnakuid ning esimeste viiruste
kirjutamise asjaolusid

c. Teab, selgitab ja rakendab klberkaitse ja
klberkuritegevuse valdkonna péhimdisteid

Aeg

Opisisu

Digilihiskonna kultuur ja eetika; Infolihiskonna tehniline
struktuur  (taristu) néitena e-Eesti Ulesehitus ja
komponendid.

Kiberturvalisuse ajalugu ja intsidendid.

Maisted: Andmed, Andmekaitse, Andmekogu, Andmete
tootlemine,  Autoriseerimine, Avalik  voti, Avarii
(Disaster), Avatekst, Avatus (Exposure), Dark Web, Deep
Web Dekriipteerimine, DeSifreerimiseks, Ekstranet,
Elutéhtis teenus, Foori protokoll (Traffic Light Protocol),
Kiberkriminalistika (Forensics), Haavatavus
(Vulnerability), Hubriidsdda, Identiteet, Identiteedi
vargus, lIdentifitseerimine, Informatsioon, Infoslsteem,
Infovara, Internet, Intranet, Intsident (Incident), IP aadress,
Isikuandmed, JadaSifer (stream cipher), Kaéideldavus,
Kaitsetus (Exposure), Konfidentsiaalsus, Kripteeriming,
Kruptoalgoritm, Kriiptograafia, Kriptogramm,
Kiberkuritegu, Kibersdda, Lunavara (Ransomware),
MAC aadress, Marsruuter, Nimeserver, Norkus
(Vulnerability), Nuhkvara, Oht (Threat), Ongitsemine,
Pahavara, PlokkSifer (block cipher), Probleem (Problem),
Rasi, Risk, Rindeskript (exploit), Salajane Vaéti,
Seiresiisteem, Sertifikaat, Server, Sifreerimine,
Signeerimine, Sundmus (Event), Terviklus, Trollid,
Tulemidr, Turvaauk, Turvameede, Uss (worm), Vara
(asset), Viirus, Virtuaalne privaatvork, Vorguluds

Lidhendid: 3DES, AES, ARP, AV, BYOD, CA, CERT,
CHAP, CRC, DDoS, DES, DoS, EDI, ETO, FTP, FW,
GMT, HIPAA, HMI, HTTP, IDEA, IDS, IMAP, IOT, IPS,

Hindamise
vOimalus

Essee / arutelu
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INFORUUM JA ANDMED

a. Oskab kriitiliselt hinnata ja analliisida
teavet

b. Eristab erinevaid  klberpettuste
tlupjuhtumeid nende tagajargede ja
potensiaalse kahju jargi

c. Arvestab digitegevustes teiste inimeste
privaatsusega ja isikuandmete kaitsmisega

d. Analiiiisib ja esitab seisukohti ning toob
naiteid tehnoloogiliste uuenduste moju
kohta inimeste elu- ja tookeskkonnale nii
minevikus, tdnapaeval kui ka tulevikus
SEADUSED JA REGULATSIOONID

a. Eristab seaduslikke ja ebaseaduslikke
tegevusi toetudes IKT ja kibervaldkonda
reguleerivatele seadustele, et kaitsta enda
digusi

b. Analulsib erinevate organisatsioonide
(nt 3 erinevat tOdpi) thdptingimusi
kiiberohutuse valdkonnas

ISKE, ISO, LAN, MIME, NAT, NTP, OSINT, PAN, PAP,

PCI-DSS, PGP, PKI, PLC, POP / POP3, RC4, RSA,

S/IMIME, SCADA, SMTP, SNMP, SSH, SSL, TCP, TLS,

UDP, UTZ, VPN, WAN, WEP, WPA
Juhtumite analiius,
praktilised
tlesanded

Inforuum, info manipulatsioon.

Enamlevinud kuberpettused: oOngitsemine, petukirjad,
petulehed, kontode kaaperdamine jne. Kuidas dra tunda
pettust. Petulehtede ja -kirjade néidised

Identiteet, Identimine, (mitmefaktoriline) autentimine ja
autoriseerimine.  Andmete kogumine, hoiustamine ja
jagamine. Kiberkiusamine

loT, Kiberrinnak (ddos), eemaldamine (sh. piraatlus),
sOltuvused, suurandmed (s.h. digitaalne jalajélg), globalne
kontroll ja tsensuur; Tark maja

Juhtumite analts-
the  tudplepingu
analtiis
(meeskonnatoéna)
Kuberjulgeoleku  diguslikud  alused  (seadusandlik
raamistik). EL digitaalne turg (kaupmees ja klient).

Andmete kogumine ja kasutamine, Minu Oigused ja
kohustused  (seadused). Avalikest allikatest  (sh.
sotsiaalmeedia) informatsiooni kogumine, kasutamine,
mainekujundus (t66andja/t6otaja), privaatsus asutuse sees,
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kiiberkiusamine asutuses. Sotsiaalmeedia. Oigus olla

unustatud.

c. Selgitab ja véldib terviseriske seonduvalt 1 Tehnoloogia ja kuberhligieeni alaste otsuste moju

digivahendite,  digitehnoloogia  (alates keskkonnale, fudsilisele ja vaimsele tervisele. Eetika.

ergonoomika aspektidest kuni Tuleviku trendid.

tehnoloogiasdltuvuseni) ja toob naiteid,

kuidas digikeskkond v6ib muuta elu

paremaks voi halvemaks, lahtudes sellest,

kuidas seda kasutatakse ja mis reegleid

jargitakse

MEETMED Praktilised
ulesanded + wviib
l&bi turvaauditi
(digikditumise ja
seadmete

kasutamise osas)
a. Rakendab tdiendavaid ohutus- ja 6 Seadmed meie Umber; tingmargid, turvalisus. IP aadress,
turvameetmeid kiiberkeskkonnas logi, kellaaeg, sindmuste korrelatsioon. IPv4 versus IPV6.
Erinevad IT susteemid ning kuidas on need seotud
igapéevase eluga (telefon, e-post, Facebook, pangakaardid,
tark tarneahel (EDI), X-tee jne)

b. Teeb veaotsinguga kindlaks tehnilised 7 Pahavara, tulemadr, viirusetorje, turvaline

probleemid ning leiab  vdimalikud failide/programmide  allalaadimine ja  paikamine,

lahendused vOrgumured.

c. Oskab kirjeldada ja dokumenteerida 2 Logid. Abi leidmine nt. Veebikonstaabel, RIA,

toimunud intsidenti ning koostada vastava tarbijakaitse, andmekaitse inspektsioon, Lasteabi, IT-

teatise padevale ametiasutusele teadlik tuttav vms.

ENESETAIENDAMINE Digipédevuste

kaardistamine
(Kdberhtgieeni
test).
Digipéadevuste
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a. Hindab oma digipadevuse taset ja leiab 2
puudujadgid oma teadmistes ning planeerib
edasidppimise voimalust

Edasioppimise vOimalused valdkonnas. Kiberkaitsega
seotud ametid. Karjaari planeerimine, Oppimis- ja
to6tamisvdimalused, teadust66 / uurimistod voimalused.

mudeli
hindamine

alusel

14



5.2  Oppeprotsessi kirjeldus

5.2.1 Sissejuhatus infoiihiskonda

Maht: 6 tundi (praktiline osa 2 tundi)

Teoreetiline osa: dppefilmi(de) vaatamine, mdistete tutvustamine, soovituslikule kirjandusele
viitamine, slaidid / pildid

Praktiline osa: otsing ja kriitiline analuis: uudised, votmeisikud (nt Kevin Mitnick, Ténu Samuel,
Edward Snowden), juhtumid (nt IvyBells, Gunman, Venoma, GhostClick, StuxNet)
Hindamisvoimalus: essee / arutelu. Soovitame leida sobivad teemad Opisisu / kiisimuste hulgast
vOi materjalide pohjal.

Opitulemus: (a) Oskab anda (levaate digitihiskonna toimimisest

Opisisu: Digiiihiskonna kultuur ja eetika; Infolihiskonna tehniline struktuur (taristu) niitena e-
Eesti Glesehitus ja komponendid.

Kuisimused: Kuidas toimib infouhiskond? Kuidas on ules ehitatud infolhiskonna taristu
(veebisirvijast serverini, e-Eesti nditel, sh side ja elekter)? Mis on digitihiskonna kultuuri ja eetika
eriparad? Miks vajab infotihiskond kaitset?

Vdimalikud materjalid: Anto Veldre "Infouhiskonnast hereetiliselt”, lihidppefilmid e-Eestist,
Kiberjulgeoleku strateegia.

Voéimalikud esinejad: eksperdid KL KKU; teenusepakkujad (elekter, side); RIA

Opitulemus: (b) Teab infoturbe ajalugu, tihtsamaid kiberriinnakuid ning esimeste viiruste
kirjutamise asjaolusid

Opisisu: Kuberturvalisuse ajalugu ja intsidendid.

Kusimused: Mis on kiiberkaitse ajaloo olulisemad verstapostid? Kus, miks ja kelle poolt luuakse
pahavara? Kes oli Kevin Mitnick? Kes on osalejad ja mis on tlupilised vastasseisud
kiibermaastikul?

Voimalikud materjalid: "Plramiidi tipus"”; "Kubersodalased" (&ppefilmid); "War Games",
"Hackers", "Die Hard 4" (iseseisvaks vaatamiseks); Kevin Mitnick raamat "The Art of Deception:
Controlling the Human Element of Security” (Opetajale lugemiseks); RIA kiberintsidentide
aastaaruanded

Vodimalikud esinejad: viirusetdrje / turbetehnoloogia firmade esindajad

Opitulemus: (c) Teab, selgitab ja rakendab kiiberkaitse ja kiberkuritegevuse valdkonna
pohimdisteid

Opisisu: Mdisted: Andmed, Andmekaitse, Andmekogu, Andmete todtlemine, Autoriseerimine,

Avalik voti, Awvarii (Disaster), Avatekst, Avatus (Exposure), Dark Web, Deep Web,
Dekriipteerimine, DeSifreerimiseks, Ekstranet, Elutdhtis teenus, Foori protokoll (Traffic Light

15



Protocol), Kuberkriminalistika (Forensics), Haavatavus (Vulnerability), Hibriids6da, Identiteet,
Identiteedi vargus, Identifitseerimine, Informatsioon, Infosusteem, Infovara, Internet, Intranet,
Intsident (Incident), IP aadress, Isikuandmed, JadasSifer (stream cipher), Kdideldavus, Kaitsetus
(Exposure), Konfidentsiaalsus, Kripteerimine, Kriptoalgoritm, Kriptograafia, Kriptogramm,
Kiberkuritegu, Kibersdda, Lunavara (Ransomware), MAC aadress, Marsruuter, Nimeserver,
Norkus (Vulnerability), Nuhkvara, Oht (Threat), Ongitsemine, Pahavara, Plokksifer (block
cipher), Probleem (Problem), Ra&si, Risk, Rindeskript (exploit), Salajane voti, Seirestisteem,
Sertifikaat, Server, Sifreerimine, Signeerimine, Siindmus (Event), Terviklus, Trollid, Tulemiiiir,
Turvaauk, Turvameede, Uss (worm), Vara (asset), Viirus, Virtuaalne privaatvork, Vorgullius

Luhendid: 3DES, AES, ARP, AV, BYOD, CA, CERT, CHAP, CRC, DDoS, DES, DoS, EDI,
ETO, FTP, FW, GMT, HIPAA, HMI, HTTP, IDEA, IDS, IMAP, 10T, IPS, ISKE, ISO, LAN,
MIME, NAT, NTP, OSINT, PAN, PAP, PCI-DSS, PGP, PKI, PLC, POP / POP3, RC4, RSA,
S/IMIME, SCADA, SMTP, SNMP, SSH, SSL, TCP, TLS, UDP, UTZ, VPN, WAN, WEP, WPA

Kusimused: Mis on infoturbe p6hilised mdisted? Missugused on interneti legaalsed ja illegaalsed
osad?

Vdimalikud materjalid: Andmekaitse ja infoturbe leksikon [http://akit.cyber.ee/]; arvutikasutaja
sOnaraamat [www.keeleveeb.ee]

Voéimalikud esinejad: CERT, AKI, EISAU esindajad

5.2.2 Inforuum ja andmed

Maht: 7 tundi (praktilist osa 4 tundi)

Teoreetiline osa: Oppefilmi(de) vaatamine, mdistete tutvustamine, soovituslikule Kkirjandusele
viitamine, slaidid / pildid

Praktiline osa: Infomanipulatsiooni juhtumiga tutvumine ja selle analiiis (valitud juhtumi alusel
analliisib Opilane konflikti olemust, tuvastab osapooled ja nende arvatava motivatsiooni).
Voimalusel potentsiaalse viirusega faili leslaadimine virustotal.com lehele. Enda kohta info
otsimine: (a) Ervinal [ervinal.eesti.ee]; (b) otsingumootorid (google, pipl, webmii). Erinevad
rollid: mina, sdber, vGdras. Erinevates maailma keeltes pildiotsingu tegemine (nt: relv, naine,
surm, jne).

Hindamisvéimalus: juhtumite anallis
Opitulemus: (a) Oskab kriitiliselt hinnata ja analiiiisida teavet
Opisisu: Inforuum, info manipulatsioon.

Kisimused: Kuidas tuvastada pettust voi kallutatud allikat / sisu? Kes toimivad inforuumis ja mis
on nende v@imalik motivatsioon?

Voimalikud materjalid: Allikad on ajakriitilised, tuleks kasutada aktuaalseid juhtumeid nii Eestis
kui maailmas, Linnar Priimégi "Toejargse ajastu tded"
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Vdimalikud esinejad: Raul Rebane (Stratkom OU), KV esindaja, KL esindaja, Riigikantselei
esindaja, ajakirjanikud (Hans Ldugas, Henrik Roonemaa, Peeter Marvet), Jaak Aaviksoo, llmar
Raag

Opitulemus: (b) eristab erinevaid kiiberpettuste tiupjuhtumeid nende tagajargede ja
potentsiaalse kahju jargi

Opisisu: Enamlevinud kiiberpettused: 6ngitsemine, petukirjad, petulehed, kontode kaaperdamine
jne. Kuidas pettust dra tunda. Petulehtede ja kirjade naidised.

Kusimused: Mis on kuberpettus, missugust kahju see p&hjustab? Kuidas véltida potentsiaalselt
klberpettuse ohvriks sattumist?

Voimalikud materjalid: RIA blogi, veebikonstaablite ja politsei slaidid, blogi Propastop
[www.propastop.org]

Voimalikud esinejad: Oskar Gross, veebikonstaablid, Anto Veldre, tlikoolide esindajad, KL
KKU liikmed (blogi Propastop tegijad)

Opitulemus: (c) arvestab digitegevustes teiste inimeste privaatsusega ja isikuandmete kaitsega

Opisisu: ldentiteet, identimine, (mitmefaktoriline) autentimine ja autoriseerimine. Andmete
kogumine, hoiustamine ja jagamine. Kiberkiusamine

Kusimused: Miks on privaatsus ja identiteet oluline? Kuidas saan muuta oma infoststeemidesse
sisenemist turvalisemaks? Miks piiratakse kasutajadiguseid? Kuidas andmetega turvaliselt ringi
kaia? Mis on kiberkiusamine ja kuidas sellega hakkama saada?

Voimalikud materjalid: Andmekaitse Inspektsiooni soovitused, Targalt Internetis veebileht,
kampaania "Assapauk™

Vodimalikud esinejad: Andmekaitse Inspektsioon, Sertifitseerimiskeskus, jne.

Opitulemus: (d) analliusib ja esitab seisukohti ning toob naiteid tehnoloogiliste uuenduste méju
kohta inimeste elu ja to0keskkonnale nii minevikus, tdnapéeval kui ka tulevikus

Opisisu: 10T, Kiiberriinnak (DDoS),eemaldamine (sh. piraatlus), suurandmed (s.h. digitaalne
jalajélg), globaalne kontroll, tsensuur ja tehnoloogiline s6ltuvus/abitus, EL digitaalne turg
(kaupmees ja klient). Tark maja

Kusimused: Milliseid andmeid minu kohta kogutakse ja kuidas neid kasutatakse? Missugused
valjakutsed, voimalused ja piirangud vdivad tulevikus tihiskonda ees oodata?

Voimalikud materjalid: EL Andmekaitsedirektiiv (NIS Directive), A. Baum magistrit0o,
ervinal.eesti.ee, 'Andmejalgija’

Voimalikud esinejad: juristid (Karmen Turk, Eneken Tikk, Anna-Maria Osula), Heli Tiirmaa-
Klaar, Luukas llves

5.2.3 Seadused ja regulatsioonid

Maht: 5 tundi, s.h. praktiline osa 3 tundi
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Teoreetiline to0: seaduste tutvustamine, soovituslikule kirjandusele viitamine, slaidid / pildid

Praktiline t66: Tuuplepingute analiiis. Juhtumi alusel vastava seaduse paragrahvi leidmine.
Viéitlusllesanne. Tervise teema: sundasendite l&bikatsetamine, harjutused nende véltimiseks.

Hindamisv6imalused: juhtumianaltits

Opitulemus: (a) Eristab seaduslikke ja ebaseaduslikke tegevusi toetudes IKT ja kilbervaldkonda
reguleerivatele seadustele, et kaitsta enda digusi

Opisisu: Kuberjulgeoleku diguslikud alused (seadusandlik raamistik).

Kusimused: Millised on minu 6igused ja kohustused? Millised on digimaalima puudutavad
seadused ja regulatsioonid? Mille poolest erinevad kiiberturve ja infoturve (suhtlemisvdimelised
masinad, robotid)?

Voimalikud materjalid:  Karistusseadustik. MKM  veebilent. H&daolukorra seadus.
Pariseltkavoi.ee veebileht

Voimalikud esinejad: juristid, veebikonstaablid, KIIK kaitse eest vastutavad isikud.

Opitulemus: (b) Analiiiisib erinevate organisatsioonide (nt 3 erinevat tiilipi) tuiptingimused
kiiberohutuse valdkonnas

Opisisu: Andmete kogumine ja kasutamine, Minu digused ja kohustused (seadused). Avalikest
allikatest ~ (sh. sotsiaalmeedia) informatsiooni kogumine, kasutamine, mainekujundus
(tbdandja/tdotaja), privaatsus asutuse sees, kiiberkiusamine asutuses. Sotsiaalmeedia. Oigus olla
unustatud.

Kusimused: Milliseid pohidigusi vbidakse regulatsioonidega piirata voi laiendada? Missuguseid
andmeid vOib ettevGte minu kohta koguda ja avalikustada? Millised on minu seaduslikud
vOimalused organisatsioonis end kaitsta? Millised kokkulepitud lepitud reeglid ei kehti (riikliku
julgeoleku huvid, erinevad seadused erinevates riikides, jne)?

Voimalikud materjalid: Eesti Vabariigi p8hiseadus, erinevate ettevdtete infoturbe eeskirjad,
ISKE.

Voimalikud esinejad: ettevdtete infoturbejuhid.

Opitulemus: (c) Selgitab ja valdib terviseriske seonduvalt digivahendite ja digitehnoloogiaga
(alates ergonoomika aspektidest kuni tehnoloogias6ltuvuseni) ja toob naiteid, kuidas digikeskkond
voib muuta elu paremaks voi halvemaks, lahtudes sellest, kuidas seda kasutatakse ja mis reegleid
jargitakse

Opisisu: Tehnoloogia ja kiiberhiigieeni alaste otsuste mdju keskkonnale, fuisilisele ja vaimsele
tervisele. Eetika. Tuleviku trendid.

Kusimused: Millised on ohud tervisele, kasutades digitaalseid vahendeid, tegutsedes digitaalses
keskkonnas? Mida tdhendab ja kuidas vahendada: digireostus (reklaamid) ja tootmisreostus
keskkonnas?

Voéimalikud materjalid: Tervisekaitse veebileht (ei ole materjale). Eetikakeskus TU juures.

Voimalikud esinejad: teadlased, Terviseamet, meditsiinivaldkonna spetsialistid.
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5.2.4 Meetmed

Maht: 15 tundi, s.h. praktiline ja iseseisev t60 8 tundi

Teoreetiline t60: Oppefilmi(de) vaatamine, mdistete tutvustamine, soovituslikule kirjandusele
viitamine, slaidid / pildid

Praktiline t66: Vorguskeemi koostamine. IP aadressi kuuluvuse leidmine (Robtex, Hurricane
Electric), ping, traceroute. Oma IP aadressi tuvastamine, péritolu maaratlemine, muutmine. IP
teisendamine teenusepakkujaks (AS number) ja seostamine teenusepakkuja riigikoodiga.
Turvaauditi 1&bi viimine (digikditumise ja seadmete kasutamise osas). Tavakasutaja seadme
tulemiiuri seadistamine, viirusetdrje installeerimine, viirusest seadme puhastamine ja faili
kontrollimine, reklaami blokeerimine jne. VVrguliikluse uurimine ja stivauurimine.

Iseseisev t60 (5 tundi): Turvaaudit annab vdimaluse praktiseerida dpitut ja lisada kursusele dpilasi
huvitavaid teemasid (toimuvast arusaamiseks ning seostamiseks on vaja dokumenteerimist ja
jooniseid. Koduse/ asutuse arvutivorgu kaardistamine).

Hindamisvbimalused: Turvaaudit ja praktilised tlesanded
Opitulemus: (a) Rakendab taiendavaid ohutus- ja turvameetmeid kilberkeskkonnas

Opisisu: Seadmed meie (imber; tingmérgid, turvalisus. IP aadress, logi, kellaaeg, siindmuste
korrelatsioon. IPv4 versus IPv6. Erinevad IT susteemid ning kuidas on need seotud igapdevase
eluga (telefon, e-post, Facebook, pangakaardid, tark tarneahel (EDI), X-tee jne).

Kusimused: Milliseid tehnilisi mdisteid pean teadma ja oskama rakendada, et selgitada
kiiberkeskkonnas ohutus- ja turvameetmeid? Kuidas joonistan tiles oma vérguskeemi? Millised
seadmed kasutavad veel arvutivorku (printer, kiilmkapp, lambipirn, auto, kaugloetav elektriarvesti,
jne)? Millised teenused vajavad milliste portide avamist ja kuidas see mdjutab turvalisust? Mille
poolest erinevad Eesti riigi alamdomeen ja Eestis paiknev ISP (kas Eesti tunnusega server paikneb
Eestis)?

Vdimalikud materjalid: tlikoolide ja kutsekoolide vorgukursus
Vaimalikud esinejad: vorguadministraatorid, "targa maja" arendajad, TTU Mektory kiilastus

Opitulemus: (b) Teeb veaotsinguga kindlaks tehnilised probleemid ning leiab vdimalikud
lahendused

Opisisu: Viirus, tulemiiir, viirusetdrje, turvaline failide/programmide allalaadimine ja paikamine.
Vorgumured.

Kusimused: Milliseid kaitsemehhanisme pean teadma, et oma seadmeid ja slisteeme kaitsta, ning
kuidas? Miks peab pidevalt tarkvara uuendama? Kuidas lahendan IP konflikti (s.h. vGoras seade
vorgus, ebakvaliteetne sidetihendus, pistik)? Milliseid juhtumeid tudpiliselt tuleb lahendada
(vGdrad, ebaotstarbekad ja sanktsioneerimata teenused)? Kuidas jagan turvaliselt internetti ja
arvuti ressurssi?

Vdimalikud materjalid: tlikoolide ja ettevGtete materjalid. VVérguseadmete (nt. wifi seadmed)
dokumentatsioon. CISCO kursus. Mikrotik.
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Voimalikud esinejad: Viirusetdrje ja tulemudri madgiga tegelevad firmad. ISP. Veljo Haamer.

Opitulemus: (c) oskab kirjeldada ja dokumenteerida toimunud intsidenti ning koostada vastava
teatise padevale ametiasutusele

Opisisu: Logid. Abi leidmine nt. Veebikonstaabel, RIA, tarbijakaitse, andmekaitse inspektsioon,
Lasteabi, IT teadlik tuttav vms

Kusimused: Millised logid on olemas, kuidas logid tekivad ja kuidas neid saab kasutada intsidendi
tdestamisel? Millised on minu vdimalused abi saamiseks ja kuhu p6drduda? Kuidas koostan
intsidendi kirjelduse selle edastamiseks?

Voimalikud materjalid: RIA intsidendi vorm

Vdimalikud esinejad: veebikonstaablid, RIA, tarbijakaitse, andmekaitse inspektsioon, Lasteabi.
Aare Kirna, Tonu Samuel.

5.2.5 Enesetdiendamine

Maht: 2 tundi, s.h. 1,5 tundi praktiline t66

Teoreetiline t60: Opetaja tutvustab erinevaid keskkondi ja vimalusi.

Praktiline t06: Oppijate IKT padevuste mudeli alusel enese hindamine, kiiberhigieeni test.
Hindamisvbimalused: dpilase enesehindamine

Opitulemused:

a. Hindab oma digipadevuse taset ja leiab puudujdagid oma teadmistes ning planeerib
edasidppimise voimalust

Opisisu: Edasidppimise v@imalused valdkonnas. Kiberkaitsega seotud ametid. Karjaari
planeerimine, Gppimis- ja tootamisvdimalused, teadust60 / uurimistod voimalused.

Kusimused: Millised on minu oskused tana? Millised on vBimalused edasi arendamiseks?

Véimalikud materjalid: Oppijate IKT padevuste mudel, Cybexer test, OSKA raport, Rajaleidja
ametite andmebaas, ECDL, ISTE standard

Vdimalikud esinejad: Rajaleidja, tlikoolide varbajad, kutsekoda
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